Kort information om att valja ett journalsystem

Varje vecka far vi samtal fran terapeuter som vill byta fran ett annat till vart journalsystem, och
rakat i trubbel med sin tidigare leverantor. Hdr dr en kort information om att vilja journalsystem.

Sékerhet och journalsystem
Det ar du som legitimerad vardpersonal som é&r ansvarig for sdkerheten i ditt [T-system. Du kan aldrig

Overlata detta pd ndgon annan, s& som mjukvaruleverantdr, serverhosting eller webbhotell.

Den nya Patientdatalagen kréver att du vidtar atgérder for inre sekretess. Enda séttet att 16sa detta 4r att ha
databasen lokalt pa en dator du sjdlv 6vervakar. Om du later nagon annan skdta server eller anvander en
webbtjénst, finns inget/ingen som garanterar inre sekretess.

Modern kryptering utvecklades under andra vérldskriget, hittils har vi trots det bara sttt pé ett annat
journalsystem som anvénder sig av kryptering. Clinicbuddy anviander bade mjukvaru- och
hardvarukryptering, vi 4r ensamma om att ha denna hoga nivé av sikerhet.

Vért sikerhetssytem &r certifierat enligt CE, ROHS och produceras enligt ISO9001:2000-normer.

Vem dger dina journaler
Clinicbuddy sparar informationen pé din dator, eller den dator i ndtverket som agerar server. Om du later

nagon annan skota din server, s som en webbtjanst eller serverhosting — har du fullt ansvar for deras
problem.

»  Skulle foretaget gé 1 konkurs, ses detta enligt Socialstyrelsens och HSANs jurister som grov_
oaktsamhet frén din sida.

*  Skulle du vilja lamna foretaget, méste du betala dem for att fa tillbaka din information (dina
journaler). De &r inte skyldiga att lamna detta till dig, och du bér hela det juridiska ansvaret.

»  Skulle foretaget hoja sina priser, har du inget annat val &n att fortsétta betala — du blir livegen.

Clinicbuddy har 16st detta genom att lagga in exporteringsfunktioner. Det ska aldrig kosta pengar att fa ut din
egen information — vi anser att du dger din egen information.

TByvérr har vi aldrig varit med om att en konvertering, fran andra program till vart, gatt sd enkelt till.
Standardsvaret vi far dr att det kostar mellan 16.000 och 25.000 kr — och att de har mycket att gora sd vi far
vdnta 6-10 veckor.

Vad hénder niir det otiinkbara intriffar?

Det senaste aret har varit en katastrof inom IT-sdkerhet. Sjukhusens journalsystem har legat nere under flera
dygn. Som resultat har diskussioner inletts att CE-certifiera journalsystem. Vi vilkomnar en sadan
certifiering, vart sdkerhetssystem ar redan CE-mérkt.

Som legitimerad vardpersonal maste du tdnka in foljande aspekter i din kvalitetssékring; vad hander vid
brand, 6versimning, datorhaveri?

For detta har vi skapat ett nytt riddningssytem for Clinicbuddy. Rédddningssystemet tillverkas i
flygplansmetall och innehaller ett eget operativsystem. Hade ett liknande system anvénts pa sjukhusen, hade
deras avbrott inte paverkat verksamheten.

Du kan sjélvklart ocksa ta automatisk backup till ett avlangset FTP-system (via internet), exempelvis en
datorhall i berggrunden.

Fragor att stiilla innan du koper ett system:

Hur skyddar systemet din information? Kan inre sekretess garanteras? Var sparas informationen? Hur gar
kryptering till? Finns hardvarukryptering? Vilken kvalitetscertifiering har systemet? Vilken tillgédnglighet
garanteras? Vem &dger informationen juridiskt? Hur gar informationen att exportera (OBS! f& detta skriftligt)?
Vad kostar det per ménad/ar/annan tidsperiod? Vad hander med dina journaler om du inte betalar?
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